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INSTRUCCIONES AMF PARA
CONFIGURAR LA LLAVE DE
SEGURIDAD

El proyecto ResumID esta en pleno apogeo para proporcionar una
solucién de gestion de identidades y accesos (IAM) mas segura,
eficiente y rapida. Hemos llegado a un punto en el que necesitamos la
participacion activa de nuestros empleados y afiliados para
implementar una funcién de seguridad adicional: MFA.

Un buen nimero de usuarios de Volvo Group ya utilizan MFA, pero para
aumentar la seguridad de las identidades de nuestros usuarios, se
requerira un registro de MFA.

El propdsito de este documento es ayudar a nuestros usuarios en esta
transicién proporcionando una guia paso a paso para habilitar MFA con
la clave de seguridad para las cuentas de usuario.



CONFIGURAR LA APLICACION

DE AUTENTICACION PARA LA
AUTENTICACION MULTIFACTOR

* Se requiere un dispositivo de clave de seguridad para la autenticacién multifactor (MFA) mediante este método.
* Se requiere un método MFA secundario (SMS, llamada telefénica, aplicacién de autenticacion) antes de
configurar la clave de seguridad.

1. Inicie sesién en su sistema y cierre todas las ventanas
del navegador.

New window

New InPrivate window

Para ganar: Abra una nueva sesion de explorador de
incognito de InPrivate haciendo clic con el botén Profile 1 - Edge
derecho en el |c"ono del explorador Edg.e y ) Pt kb
seleccionando "Nueva ventana de InPrivate

Close all windows
Para MAC: Abra su navegador Edge o Chrome;
Presione Comando/Cmd y Mayus, luego presione la
tecla N

2. En el campo de direccién del navegador, introduzca la URL: https://myaccount.microsoft.com
Ingrese su ID de usuario mas la extension "@ext.volvogroup.com" y haga clic en "Siguiente"

. HE p1:
=l Microsoft m Microsoft

Sign in

M123456@ext.volvogroup.com

< M123456@ext.volvogroup.com

Enter password

9

Can’t access your account?

Forgot my password

3. Ingrese la contrasefa utilizando la misma contrasefia que usa para nuestros portales (por
ejemplo: Portal de concesionarios de camiones, Portal del cliente de camiones) o Herramienta
tecnoldégica.

4. Haga clic en "Iniciar sesion"
Se le redirigira a la pdgina de informacion de sequridad de Microsoft
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5. En la pagina siguiente, haga clic en "+ Agregar método de inicio de sesion"

i Mis inicios de sesion v

R Descripcion general Informacion de seguridad

Estos son los métodos que utiliza para iniciar sesion en su cuenta o restablecer su contrasefa.
% Informacion de seguri-

@ Eres un invitado en esta organizacién. Si necesita actualizar métodos de inicio de sesién adicionales, vaya a su organizacién de origen. Regjstrate.

8 Dispositivos
+ Agregar método de inicio de sesion
Q Contrasefia
No hay elementos para mostrar.

= Organizaciones

;Dispositivo perdido? Desconéctate de todas partes
= Configuracion y privaci--

© Actividad reciente

Al seleccionar la Clave de seguridad como método AMF, seleccione un
segundo método AMF en caso de que la Clave de seguridad no esté
disponible o no funcione después de configurarla. El método
Teléfono/SMS/Aplicacién de autenticacion son las otras opciones.

6. En la ventana emergente, expanda el menu desplegable "Elegir un método" y
seleccione “Clave de Seguridad" como método AMF

Agregar un método

iQué método le qustaria agregar?

Elige un método

Aplicacion de autenticacion
Teléfono

Teléfono alternativo

Clave de seguridad

Telefono de oficina
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Ejemplos de hardware de claves de seguridad

Para seleccionar una llave de seguridad compatible con FIDO2, visite
Microsoft website for compatible keys para obtener recomendaciones

adicionales de Microsoft.

i

La llave de seguridad de la marca Yubico ha sido probada y cumple con los
estandares de compatibilidad de Volvo, sin embargo, se pueden registrar
otras claves FIDOZ2 para su uso.

Para obtener informacién adicional sobre las llaves de seguridad,
visite:
https://www.yubico.com/products/yubikey-5-overview/

¢$Doénde puedo comprar YubiKeys?



https://learn.microsoft.com/en-us/azure/active-directory/authentication/concept-authentication-passwordless#fido2-security-keys
https://www.yubico.com/products/yubikey-5-overview/
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Clave de seguridad

Elija el tipo de clave de sequridad que tiene.

‘ ] dispositivo USB ‘

‘ Rl Dispositivo NFC ‘

Se requiere un dispositivo de clave de seguridad para la

autenticacion multifactor mediante este método. Cancelar
7. En la ventana emergente, haga clic en "Dispositivo USB"
Clave de seguridad X

Ten tu llave lista.

Cuando elija Siguiente, se le pedird que conecte su llave de seguridad
al puerto USB. Luego, toque el botén o el sensor de su llave de
seguridad para terminar de configurar su dispositivo.

Para obtener instrucciones mas detalladas, visite el sitio web del

fabricante de su clave.
|

8. Lea el descargo de responsabilidad y haga clic en "Siguiente"

Security key

Your PC will redirect you to a new window to finish setup.

Serd redirigido a un didlogo de "Seguridad de Windows" para configurar
su clave de seguridad



YV O L. VvV O

9. Haga clic en "Usar un dispositivo diferente" en la nueva ventana

Create a passkey on a phone or tablet

Scan this QR code wath a camera on the device where you want to
create 3 passkey for login.microsoft.com

Use a different device - Canicel

Please insert your security key. When prompted for
the follow-up action, please touch the gold circle or
button if your secunty key has one.

Cancel MNext

10. Haga clic en "Windows Hello o clave de seguridad externa" en la nueva ventana

e

Create a passkey

Choose how you want to create a passkey for login.microsoft.com

[ [ Windaws Hells o sxternal seeurity key ¥
(wa; sz a phone or tablet »
Cancel

R rep e

Your PC will open a window to finish setting up your
security key,

Please insert yo curity key. When prompted for
the follow-up action, please touch the gold circle or
button if your security key has one
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11. Haga clic en "Aceptar" en la nueva ventana

Windows Security X

Security key setup

Set up your security key to sign in to login.microsoft.com

This request comes from Msedge, published by Microsoft
Corporation.

OK Cancel

12. Haga clic en "Aceptar" para continuar

Windows Security X

Continue setup

This will let login.microsoft.com see the make and model of your
security key

login.microsoft.com wants to create a credential on your security
key. This lets you sign in without having to type your username.

Note: A record of your visit to this site will be kept on your
security key.

OK Cancel

13. Inserte su llave de seguridad en un puerto USB de su dispositivo

Windows Security X

Continue setup

B

Insert your security key into the USB
port.

Cancel
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14.Ingresa un PIN para personalizar tu llave de seguridad

Vuelva a ingresar su PIN para confirmar, luego haga clic en "Aceptar"

Windows Security =

Continue setup

Please enter your security key PIN.

R Security Key PIM

(9].4 Cancel

15.  Vuelve a tocar la clave de seguridad para continuar

Windows Security X

Continue setup

i
Touch your security key.

Cancel

16.  Entrez un nom pour votre clé de sécurité dans la fenétre suivante et cliquez sur
« Suivant »

Security key

Name your security key. This will help distinguish it from other keys.

Cancel Next
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Su clave de seguridad ya esta configurada

17. Haga clic en "Listo"

Puede ver su nuevo método AMF "Clave de seguridad" en la lista de
su pagina "Informacidn de seguridad”

Ahora ha habilitado AMF por "Clave de seguridad” a su cuenta
de usuario jYa esta!

Security key X

You're all set!

You can use your security key instead of a username and password
the next time you sign in.

Be sure to follow your security key manufacturer's guidance to
perform any additional setup tasks such as registering your

fingerprint.

Se deben seleccionar dos métodos AMF para cada usuario para minimizar el
soporte requerido para acceder a las aplicaciones Volvo
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