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INSTRUCTIONS MFA
POUR LES UTILISATEURS
EXTERNES DE LA CLE DE

SECURITE

Le projet ResumID bat son plein pour fournir une solution de gestion
des identités et des accés (IAM) plus sécurisée, efficace et rapide.
Nous avons atteint un point ou nous avons besoin de la participation
active de nos employés et affiliés pour mettre en ceuvre une fonction de
sécurité supplémentaire - MFA.

Un bon nombre d'utilisateurs du groupe Volvo utilisent déja MFA, mais
afin d'augmenter la sécurité des identités de nos utilisateurs, un
enregistrement d'une méthode MFA sera nécessaire.

L'objectif de ce document est d'aider nos utilisateurs dans cette
transition en fournissant un guide étape par étape pour activer MFA a
I'aide d'une clé de sécurité pour les comptes d'utilisateurs.



SETUP SECURITY KEY FOR

MULTI-FACTOR
AUTHENTICATION

Remarques importantes sur l'installation de la clé de sécurité :

Un périphérique de clé de sécurité est exigé pour I'authentification multifacteur (MFA)

Une méthode d’AMF secondaire (SMS, appel téléphonique, application d’authentification) est requise
avant de configurer la clé de sécurité

1. Connectez-vous a votre systeme et fermez toutes les ] New window
fenétres du navigateur. New InPrivate window
Poulr gagner : qurez une n9uvel|e session de Profile 1 - Edge
navigateur InPrivate Incognito en cliquant avec le
bouton droit sur I'icone du navigateur Edge et Pin to taskbar
sélectionnez « Nouvelle fenétre InPrivate » :

Close all windows
Pour MAC : Ouvrez votre navigateur Edge ou Chrome
Appuyez sur Commande/Cmd et décalez, puis appuyez
sur la touche N

2. Dans le champ d’adresse du navigateur, entrez I'URL : https://myaccount.microsoft.com
Entrez votre nom d’utilisateur ainsi que I'extension « @ext.volvogroup.com » et cliquez sur
« Suivant »

B® Microsoft ®= Microsoft

Sign in < M123456@ext.volvogroup.com

Enter password
M123456@ext.volvogroup.com

9

Can't access your account?
Forgot my password

3. Entrez le mot de passe en utilisant le méme mot de passe que vous utilisez pour nos
portails (par exemple : Portail des concessionnaires de camions, Portail des clients de
camions) ou Outil technique.

4. Cliquez sur « Se connecter »
Vous serez transféré a la page d’informations de sécurité de Microsoft
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5. Sur le suivant page, Cliquez sur sur “ + Ajouter
connexion _ méthode »

31 My Sign-Ins

R Overview SeCU I’Ity infO

These are the methods you use to sign into your account or reset your password.

2, Security info [%

-+ Add sign-in method
B3 Organizations

No items to display.
£l Devices

. Lost device? Sign out everywhere
8 Privacy

6. Dans le pop- up, développer le menu déroulant “ Choisissez un méthode » et
sélectionnez « Sécurité » Clé ” comme ton AMF méthode

Add a method

Which method would you like to add?

Choose a method

Authenticator app
Phone

Alternate phone
Security key

Office phone




Exemples de matériel clé de sécurité

Pour sélectionner une clé de sécurité compatible FIDO2, veuillez
visiterMicrosoft website for compatible keys pour des
recommandations Microsoft supplémentaires.

-

]

Le dispositif de clé de sécurité de marque Yubico a été testé et répond aux
normes de compatibilité chez Volvo, cependant, d’autres clés FIDO2 peuvent
étre enregistrées pour une utilisation.

Pour plus d’informations sur 'abonnement Yubico, veuillez
visiter :www.yubico.com/products/yubienterprise-subscription,



https://learn.microsoft.com/en-us/azure/active-directory/authentication/concept-authentication-passwordless#fido2-security-keys
http://www.yubico.com/products/yubienterprise-subscription/
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7. Dans le pop- up, Cliquez sur sur « Périphérique USB »

Security key X

Choose the type of security key that you have.
‘ (] USB device

‘ N NFC device ’

Cancel

8. Lire le clause de non-responsabilité et Cliquez sur sur " Suivant "

Security key X

Have your key ready.

When you choose Next, you will be prompted to plug your security
key into the USB port. Then, touch the button or the sensor on your
security key to finish setting up your device.

For more detailed instructions, visit your key manufacturer's website.

‘ Back ’ Next

Security key

Your PC will redirect you to a new window to finish setup.

Toi sera redirigé vers un dialogue de "Windows Security" pour configurer votre
sécurité clé
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9. Cliquez sur « Utiliser une autre clé d’accés » dans la nouvelle fenétre

Create a passkey on a phone or tablet

Scan this QR code with a camera on the device where you want to
create a passkey for login.microsoft.com

Use a different passkey Cancel

Your device 1s opening a securrty window. Follow the
instructions to finish setting up your passkey.

Cancel Next

10.  Cliquez sur « Utiliser la clé de sécurité externe » dans la nouvelle fenétre

o
Sy

Create a passkey

Choose how you want to create a passkey for login.microsoft.com

[::] Use a phone, tablet, or security key »
E] Use an external security key 3
Cancel
—

Setting up your passkey...

Your device is opening a security window. Follow the
instructions to finish setting up your passkey.

Cancel Next
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11. Cliquez sur « OK » pour continuer

12.

13.

Windows Security

Corporation.

Security key setup

OK

Set up your security key to sign in to login.microsoft.com

This request comes from Msedge, published by Microsoft

Cancel

Cliquez sur « OK » pour continuer

Windows Security

security key

security key.

Continue setup

oK

This will let login.microsoft.com see the make and model of your

login.microsoft.com wants to create a credential on your security
key. This lets you sign in without having to type your username.

Note: A record of your visit to this site will be kept on your

Cancel

Cliquez sur « OK » pour continuer

Windows Security

Continue setup

B

port.

Insert your security key into the USB

Cancel
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14. Entrez un code PIN pour personnaliser votre clé de sécurité
Entrez a nouveau votre NIP pour confirmer, puis cliquez sur « OK »

Windows Security =

Continue setup

Please enter your security key PIN.

R Security Key PIM

(9].4 Cancel

15.  Touchez a nouveau votre clé de sécurité pour continuer

Windows Security X

Continue setup

i
Touch your security key.

Cancel

16.  Entrez un nom pour votre clé de sécurité dans la fenétre suivante et cliquez sur
« Suivant »

Security key

Name your security key. This will help distinguish it from other keys.

Cancel Next
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17. Cliquez sur « Terminé »
Votre clé de sécurité est maintenant configurée

Vous pouvez voir votre nouvelle méthode MFA « Clé de sécurité »
dans la liste de votre page « Informations de sécurité »

Vous avez activé I’AMF par « Clé de sécurité » a votre compte d’utilisateur

Security key X

You're all set!

You can use your security key instead of a username and password
the next time you sign in.

Be sure to follow your security key manufacturer's guidance to
perform any additional setup tasks such as registering your

fingerprint.

Deux méthodes d’AMF doivent étre sélectionnées pour chaque utilisateur afin de
minimiser le support requis pour accéder aux applications Volvo
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